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Abstrak

Kantor dinas yang tersebar diseluruh indonesia telah banyak yang menggunakan teknologi wifi.
Perlu dilakukan analisis keamanan untuk Maturity Model dengan skala 0-5 dan dilanjutkan dengan
penetration test menggunakan metode ARP Spoofing dengan menggunakan tools yakni CommView for
Wifi ver.6.3, Aircrack-ng 1.1 serta Cain and Abel ver.4.9.35. Dari hasil berhasil menangkap username dan
password yang dikirim dari komputer client. Oleh karena itu jaringan wireless yang diterapkan di kantor
dinas XYZ tergolong belum cukup aman dalam hal keamanan jaringan. Dan hasil dari analisis tersebut
jaringan wireless termasuk golongan Repeatable but Intuitive, yakni masih menggunakan konsep basic
pemasangan dan belum berfokus penuh dalam hal keamanan jaringan dimana nilai akhirnya adalah
sebesar 1.678.

Kata kunci: Analisis keamanan , Maturity Model , metode ARP Spoofing

Abstract

Government offices In Indonesia have many who use wifi technology. Security analysis for
Maturity Model with 0-5 scale and followed by penetration test using ARP Spoofing method using
CommView for Wifi tools ver.6.3, Aircrack-ng 1.1 and Cain and Abel ver.4.9.35. From the results managed
to capture the username and password sent from the client computer. Therefore, the wireless network that
is applied in XYZ office is classified as not secure enough in terms of network security. And the result of
the analysis is wireless network including class Repeatable but Intuitive, which still use basic installation
concept and not yet full focus in terms of network security where the end value is equal to 1,678.

Key words: Security analysis, Maturity Model, ARP Spoofing method

1. Pendahuluan

ARP (Address Resolution Protocol) adalah sebuah protokol dalam TCP/IP Protocol
Suite yang bertanggung jawab dalam melakukan resolusi alamat IP ke dalam alamat Media
Access Control (MAC Address). Dalam hal ARP Spoofing, hal tersebut mampu untuk
memalsukan MAC Address router / proxy sehingga seluruh komputer intranet yang terhubung
ke internet melalui proxy akan dikelabui untuk melewati komputer penyerang dan ini akan
meneruskan akses router ini (transparent proxy).Dinas XYZ mempunyai tugas pokok untuk
melaksanakan urusan kepemerintahan Daerah berdasarkan asas otonomi dan tugas
pembantuan di bidang Kebudayaan dan Kepariwisataan.

Untuk mendukung kinerja pegawai serta untuk memperlancar program kerja, maka
terdapat suatu jaringan WLAN di XYZ, Letak berada di persimpangan jalan utama, begitu
strategis bagi lalu lalang kendaraan baik itu kendaraan ringan maupun berat. Secara lokasi, di
seberang gedung dibangun suatu restoran dan tempat yang sering digunakan oleh remaja
untuk bersantai ketika jam kerja selesai. Untuk mencegah adanya celah keamanan wireless
maka dibutuhkan suatu pengujian demi mengamankan akses data jaringan.

2. Metodologi Penelitian
Penelitian dimulai dengan pengumpulan data, dilanjutkan dengan mem buat skenario
pengujian, pengujian penetrasi tes dan perhitungan tingkat kematangan [1][2][3][4][5]-

3. Analisa dan Hasil
3.1 ARP Spoofing

Dalam pengujian yang kedua ini, peneliti menggunakan tools Cain and Abel ver.4.9.35
dan tetap menggunakan wireless adapter TP-Link TLWN722N. Langkah pertama yang peneliti
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Gambar 3.2 Deskripsi wireless adapter dari device J

Lalu peneliti ulangi langkah klik tombol + dan muncul kotak dialog New ARP Poison
Routing. Di dalam kotak dialog tersebut, terdapat dua tabel. Untuk tabel kiri dipilih sebagai IP
gateway nya, dan sebelah kanan adalah target yang secara otomatis, IP dari klien akan

dijadikan target.
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Gambar 3.3 Kotak dialog New ARP Poison Routing

Peneliti mengambil target dengan IP 192.168.0.119, lalu peneliti klik OK. Selanjutnya,
peneliti akan dibawa ke halaman awal program. Terlihat posisi masih dalam keadaan idle.

Configure Tools  Help

+ v BRIMBEa0%ZmE O 2 I
etwork |f§ Sniffer |@”" Cracker |ﬁ Traceroute Ilm Ccou |[(a')] Wireless |$) Query |

{HALL CHALL
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Status | IP address | MAC address | Packets -» | <- Packets | MAC address IP address
éldle 19216801 6466B34B1756 00219186B8CE 192,168.0119
Status IP address MAC address Packets -> | <- Packets | MAC address IP address

Gambar 3.4 Kondisi Idle

Setelah beberapa saat kondisi Idle akan berubah menjadi kondisi Poisoning.
Sedangkan pada bagian bawah akan terjadi Full-routing. Langkah yang penulis ambil

selanjutnya ialah menunggu ketika komputer target melakukan suatu login terhadap website
tertentu.
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Gambar 3.6 Kondisi Full-Routing

Pada kolom sebelah kiri bagian APR-HTTPS akan menampilkan data yang ter-capture.
Apabila di klik, akan menampilkan website yang berhasil ditangkap oleh tools tersebut. Dalam
melakukan penelitian ini, peneliti bekerja sama dengan pihak administrator untuk mencoba
memasukkan username dan password dari suatu website yang sering dikunjungi oleh klien
Dinas Kebudayaan dan Pariwisata Kabupaten Boyolali. Bila peneliti masuk ke tab Password
lalu di panel sebelah kiri masuk HTTP maka username dan password yang terdeteksi akan
tertampil disana. Sebagai contoh administrator masuk ke situs www.liputan6.com selanjutnya
melakukan login username dan password, dari program Cain and Abel akan menangkap sandi
yang dikirimkan oleh komputer yang digunakan administrator melewati laptop peneliti yang

menggunakan Cain and Abel.

Selanjutnya peneliti melakukan spoofing menggunakan 4 target, IP masing-masing

192.168.0.119; 192.168.0.108; 192.168.0.122; dan 192.168.0.100.
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Gambar 3.7 Target yang ter-poisoning

Kembali ke langkah dimana penulis dan administrator Dinas Kebudayaan dan
Pariwisata Kabupaten Boyolali mencoba untuk memasukkan username dan sandi sembarang
pada situs-situs yang dianggap sering dikunjungi oleh pihak pegawai maupun stakeholder
ketika menggunakan jaringan wireless kantor. Berikut daftar website yang peneliti jadikan
target untuk penetration test ARP Spoofing:

Dari website yang peneliti jadikan target penelitian terdapat beberapa website yang
terekam username dan sandi yang dimasukkan di komputer client. Namun ternyata didapati
beberapa website hanya bisa ter-capture username nya saja, seperti login di website
alibaba.com dan aliexpress.com. Namun banyak pula yang tidak mampu terekam username
beserta password yang dikirimkan dari komputer client. Dan berikut hasil screenshot tersebut:
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Gambar 3.8 Website Kaskus dan capture Liputan6
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W08/16- 102702 1072105188 1921680113 CroadsHCo87DmHG2R Jhow-to/hack-lke-pro-grab- crack-encrypted-windows-passwords-O... ~ping.chartbest.net
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H8/16-103240 184262033 1921680119 KWMXSovSZSSKINmLnqChRRgCFPwirlKpTBnlL.  y hitpy/fbestaliexpress.com/Taff_platform=saftis
08/N16-103240 1842620395 1021680110 KWMXSovSZSSKINmLnqChRRGCFPwkiLKpTBnLL. ¥ hetpy/fbestaliexpress.com/Taff_platform=3aftis
24/08/2016 - 19:32:40 184.26.203.96 1921680119 kWMXSovSZ55KINmLngChRRgCFPwkrLKpTBaU...  y http://best.aliexpress.com/7aff_platform=aaf&s
HB/16-103241 18462033 1921680119 KWMXSovSZSSKINmLnqChRRgCFPwirlKpTBnlL. y htpy/fbestaliexpress.com/7aff_platform=saftis
0G/N6-103241 184262039 1021680110 KWMXSovSZSSKINmLnqChRRGCFPwkiLkpTBnLL. ¥ hitpy/fbestaliexpress.com/7aff_platform=3aftis
24/08/2016 - 19:32:42 2367176.211 1921680119 kWMXSovSZ55KINmLngChRRgCFPwkrLKpTBn! y http://best.aliexpress.com/7aff_platform=aafé&s
MO8/16-103242  BETATEN 1021680110 KWMXSovSZSSKINmLnqChRRgCFRwkrLKpTBnlL.  y hitpy/fbestaliexpress.comTaff_platform=saftis
2/08/2006-103243 108111 1921680119 idl19219 T348178]p B8R yld=nullistF=truelisCookieCart.. hitpy/bestaliexpress.com/7aff_platform=3aftis
W/08/016-193243 05204100142 1921680119 1175105 https//best aliexpress,com/aff_platform=aaftis
Mi08/016-103243 19811132221 1921680119 ZMQBGhZGabﬂui?ﬁ?hdﬂaedliﬁh(ﬂgerBlaS(SBﬁ W signed=Y hitpy/fbestaliexpress.comTaff_platform=saftis
H/08/016-103514 1036172 1021680108 108332 knbdeolfSels2a kaskus.co.d E
W0G/N16-193514 1036172 1921600108 198332 knbdealf5els2a ww Kaskus.co.d

21/08/2016 - 10361172 1921680108 1983352 iknbdeolfSe2s2a etps/ ooy kaskus.co.d/

24/08/2016 - 161202929 192.168.0.10¢ 1130535722949610187 Pgv hitp:/fcdn.cxense.com/pLhtml

24/08/2016 - 11981192134 1921680108 bS0a673084307d047eaeBcb0dbidlc 166831.1469850962; e/ Kaskus.co.id/

21/08/2016 - 11081192130 1921680108 bS0a673084d307d04 TeaeBcbf0dbfTe 16683.1.1469858962: itpy/ /v kaskus.co.id/

24/08/2016 - 7125200157 1921680108 CAASFeRoRNXOICKIIbIPDID3V-vlifw 260,273,350,001 itps/ ooy kaskus.co.d/

24/08/2016 - 7125200157 1921680108 CAASFeRoYQe JGIAE-3FDNLYEHOASQ0A 02072501277 itpy/ /v Kaskus.co.id/

MABANG-103510 14956195 1021680108 37fidefd-50d6-4b00-85c-daBib2edbles 7119321712 1702 hetps/ fwnany.kaskus.co.d/

HB/N16-193519 14956195 1921680108 37fodefd-G0d5-4b00-85ac-daBfo2edbles 7119342 17121702 itps/ oo kaskus.co.d/

W/08/N16-103519 14956195 1921680108 37fodefs-B0d5-4b00-85ac-dabfo2edbles 7L1.9342171.21702 itpy/ /s Kaskus.co.id/ .
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Gambar 3.9 Capture website Alibaba dan Aliexpress
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08/2016 - 21021118187 1921680122 pariwisstabyl disbudparl23 avww.brisp.go.id/sertifikasi/detail_Isp/IspUls_

08/2016 - 3122016164 1921680122  pariwisataboyolali@gmail.com disbudparbyl kompetisipariwisataindonesia.comfindex php/user/login
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08/2016 - 180250136213 1921680122  pariwisstaByl disbudpar23 www.disparbud jabarprov.go.id/applications/frontend/index
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08/2016 - 74125200157 1921680122  osdim 13,256,103,984 /tpe.googlesyndication.com/safeframe/1-0-4/html/ container
08/2016 - 74125200157 1921680122  osdim 268,684,518,984 ¢.googlesyndication.com/safeframe/1-0-4/html/ container
08/2016 - 74125300157 1021680122  osdim 206,147,206 875 ftpc.googlesyndication.com/safeframe/1-0-4/html/container
08/2016 - 2165938122 1921680108 hitp://www.wisataboyolali.com/ OHTTPLL foww:nisataboyolali.com/

08/2016 - 10413166245 1921680122  httpy//www.disparbud jabarprov.go.id/applicatio... -338338464 fuwww.disparbud jabarprov.go.id/applications/frontend/index
08/2016 - 10413166245 1021680122  httpy//www.disparbud jabarprov.ge.id/applicatio... -338338464 ovww. disparbud jabarprov.go.id/applications frontend/index
08/2016 - 10413166245 1921680122  hitp//www.disparbud jabarprov.ge.id/applicatio... 338338464 fuovww.cisparbud jabarprov.go.id/applications/frontend/index
08/2016 - 2165838123 1921680122  http/wisataboyolsli.com/index.phploption=co... 0 HTTR/11 /wisatabayolali.com/index.phpfoption=com_search&searchy
08/2016 - 2165038123 1021680122  httpy/wisataboyolali.com/ OHTTP/LL fwisataboyolali.com/

08/2016 - 2165938122 1921680122  http//wisataboyolali.com/ OHTTPLL fwisataboyolali.com/

08/2016 - 10413166245 1921680122  httpy//dapo.dikdasmen.kemdikbud.go.id/# -338338464 /dapo.dikdasmen.kemdikbud.go.id/

08/2016 - 10413166245 1021680122  httpy/dapo.dikdasmen.kemdikbud.go.id/ 338338464 /dapo.dikdasmen.kemdikbud.go.id/

08/2016 - 1189616668 1921680122  haloo bagaimana+kabar /data.dikdasmen. kemdikbud.go.id/ust/in/ops
08/2016-213031 1198113101 1921680118  ed7j58 07035 hitps//www. detik.com/?code=13af T cdddble74980a6edb4 Jedf2d5E3
08/2016 - 20:2122 45549818 1921680122 disbudpar pariwisatsl23 hittp://www. pitk- bispar.net/e-training/login/index.php

08/2016 - 1112212013 1921680108  calflbcacdebidbbba30665ta0dslcee 43HTTPLL g.bing.com

108/2016 - 31220110135 1921680122 boyolalipariwisata wisatal Byok fsimda- nnlmemm:mgm/

082016 - 1802506219 1921680122  boyolalijaya dibudparl 23 fwarga bpkp.go. m.wargabpkp nsf?Login

08/2016 - 103922755 1921680122  boyolali boyolalipariwisata fsippd.jatengprov.go.d/

08/2016 - 49508247 1921680108 boyolal boyolalipariwisatal23 monev-boyolalikab.info/

08/2016 - 20:0942 2021374148 192168012  amiprabowo amimegantara http//elshinta.com/login

4. Kesimpulan

Tingkat keamanan WLAN pada Dinas XYZ maka untuk hasil dari audit sendiri
didapatkan bahwa dari 56 checklist yang disediakan Wireless Security Checklist oleh Rao
Vallabhaneni hanya 36 checklist yang masuk kriteria penilaian, sedangkan sebanyak 20
checklist belum masuk kriteria aman dengan nilai total kematangan tiap poin adalah 94. Apabila
diambil rerata, maka nilai tingkat kematangan (Maturity Level) keamanan dari jaringan wireless
Dinas XYZ adalah 1.6785, yang masuk ke dalam kriteria Repeatable but Intuitive. Sedangkan
total target kematangan yang diharapkan dari pihak Dinas XZY adalah sebesar 2.30357 yang
mana masih masuk kriteria Repeatable but Intuitive menghasilkan selisih 0.6249 poin dari

total poin kematangan akhir terhadap target poin yang diharapkan.

Gambar 3.10 Website target
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