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Abstrak i Bukti digital sangat penting untuk
pembuktian kasus kejahatan komputer yang
melibatkan perangkat media penyimpanan. Secara
default sistem operasi Windows 10 terapasanfifur
TRIM dengan mode enable fungsi TRIM otomatis
menghapus data lama pada sebuakektor sebelum
ditempatkan data baru. Tujuan penelitian melakukan
perbandingan kemampuan tools forensics untuk
mengembalikan bukti digital pada SSD NVMETRIM
enable dan disable Metode yang digunakanstatic
forensics dengan framework National Institute of
Justice (NIJ). Tools yang digunakan FTK Imager,
Autopsy dan Recover My File Prosentaserestorasi
bukti digital TRIM enable menggunakan Autopsy
dan Recover My File0%, sedangkan TRIM disable
Autopsy 926 dan Recover My File 996, sehinga
dapat disimpulkan penghapusanbukti digital secara
permanen pada SSD NVMe menggunakan fitur
TRIM enable berdampak negatif pada analisis
forensik khususnyarecovenbukti digital .

Kata Kunci i Digital Forensics, SSD NVMeNIJ,
Computerorensics TRIM

PENDAHULUAN

Kejahatan komputer merupakan kejahatan yang
melibatkan teknologi, seiring perkembangan teknologi
modusmoduskejahatan komputeselalu berubah sesuai
perkembangan yang afd4. Jika diamati beberapa kasus
kejahatan komputer model dan modus mengalami
perubahagan berbeda, adanya kasus kejahatan komputer
terbitlah Undangundang nomor 11 tahun 2008 tentang
Informasi dan Transaksi Elektornik (ITE) salah satu
tujuannya adalamemberikan rasa aman, keadilan dan
kepastian hukum bagi pengguna dan penyelenggara
teknologi informasi. Disamping itu penanganan tindak
kejahatan komputer saat ini masih minim, dari
pengambilan barang bukti yang tidak cukup, kesalahan
akuisisi pengambilabarang bukti, atau bahkan sampai
hilang atau rusaknya barang buki.

Modetmodel kejahatan terkait dengan komputer
dikuatkan dengan berita dan fakta di media massa,
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diantaranya penyitaan barang bukti perangkat komputer
dan media penyimpanan komputer selmagaa
diberitakan oleh oleh detik.com Selasa, 20 Februari 2018
dengan judul “Gel edah Ruang
Sita Dokumen dan Komputer?”
media massa tersebut kasus suap terhadap Bupati Subang
secara bersansama terkait pengurusaperizinan,
penyidik menggeledah tiga lokasi dan menyita sejumlah
dokumen dan barang bukti elektronik.Kejahatan
komputer di Indonesia terjadi kenaikan kasus setiap
tahunnya. Dalam 10 tahun terakhir terdapat 563 kasus
kejahatan dengan total jumlah bardngti elektronik
sebanyak 3.130 unit. Statistik tersebut menunjukkan
bahwa kejahatan komputer adalah permasalahan serius
dalam era digital seperti Gambar 1 (Sumber: Bareskrim
puslabfor polri, 2015).

Digital Forensic Statistics
Computer Forensic Sub-Dept.
Indonesian Police Forensic Laboratory Centre

--f-Jjijj

Gambar 1 Statistik digitédrensics 200€015

Kasuskasus yang diberitakan media massa terkait
tindak kejahatan elektronik dan barang bukti elektronik
berupa perangkat komputer yang melibatkan media
penyimpanan, menjadi pekerjaan yang harus diselesaikan
dan dituntaskan oleh penyidilan penegak hukum guna
mengungkap modus, motif dan pelaku tindak kejahatan
atau dengan kata lain membuktikan kejahatan terkait
dengan barang bukti yang didapatkan.

Perkembangan teknologi media penyimpanan
saat ini dituntut cepat dalam membaca dan medtatiis
menyesuaikan perkembangan perangkat keras yang
lainnya sepertprocessordan Random Access Memory
(RAM). Teknologi media penyimpanan yang baru saat ini
adalahSolid State DriveNontvolatile Memory Express
(SSD NVMe) yang berbeda dengan SSD SATA
pendahulunya dari segi kecepatan dan bentuk interfacenya



[2]. Sistem operasi Windows 10 saat ini sudah terpasang
secara default fasilitas TRIM dengan mentable[3],
fasilitias ini secara otomatis akan menghapte ldana
pada sektor sebelum ditempatkan data [@rsehingga
SSD NVMe akan membaca data secara optimal. Akan
tetapi dengan adanya fungsi TRIM ini pada SSD NVMe
memiliki efek negatif pada analisis forensik khususnya
pada recovery dat&ontoh bentuk fiki daninterface
SSD NVMe M.2 key M seperti pada GamBar

Gambar2. Bentuk fisik darinterfaceSSD NVMe M.2
Key M.

Penelitian dengan tema sejenis pernah dilakukan
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forensicsdengan menggunakémmeworkNIST, format

file sistem tiap SSD adalah NTFS. Hasil eksaminasi dari
SSD yang terfrozen berhasil menemukan artefak dengan
toolsforersik Recovery My File 0,9991 (100%), Autospy
100%, Belkasoft 100%, Forensic Toolkit 92%, Encase
100%. Penelitian ini juga membuat perbandingan antara
SSD yang terfrozen dan yang tidak terfrozen dalam
pengambilan artefdl8).

METODE PENELITIAN

Penelitian ini menggunakan metatigtic forensic
dengan menggunakdramework National Institute of
Justice(NIJ), Metodestatic forensicgaitu prosedur yang
harus dipatuhi saat penanganan pertama kali mendapatkan
barang bukti elektronik berupa komputietam keadaan
mati[9]. Barang bukti digital diambil dari salinémage
yang diambil dari salinan media penyimpanan fis.
FrameworkNIJ mengarahkan langkdéingkah dan alur

Rizdqi Akbar Ramadhajudul peneliiart | mp | e me n tpenglitan secara sistematis sehingga dapat menyelesaikan

dan Analisig-orensika Digital pada Fitur Trim Solid State
Drive”. Penelitian ini me
digunakan untuk analisis dan eksaminasi SSD dengan
mode TRIM. Hasil penelitian menghasilkkan mekanisme
TRIM pada SSD saat diaktitkan menimbulkan kendala
dalam penyelidikaligital forensics Mekanisme TRIM
memiliki pengaruh ketika diaktitkan pada sistem operasi.
Sistem operasi yang digunakan adalah windows 7 dengan
file sistem NTFS. Metode akuisisi yang digunakttic
forensicglan tool yang digunakanaldh Forensic Toolkit
(FTK) dan Sleuth Kit Autopsy[5]. Faiz Albanna
mengaalisis bukti digital pada frozerhard drive
menggunakan metode static forendkada penelitian
melakukan analisis digital forensics pada HDD yang
terinstal aplikasi frozen sepdbteep Freeze, analisis bukti
digital dilakukan setelah kondisi komputer dimatikan atau
HDD dalam keadaan tdeep freeze. Hasil dari
investigasi pada beberapa file dokumen digital, gambar,
log historyinternet darog fileterbaru dapat dikembalikan
kembali, namun ditemukan tidak pada direktori aslinya
atau dengan kata lain terletak padébcated spacdrive

[6]. Binaya Raj Joshjudul penelitart For ensi ¢
of Solid St a tpenelitiDnelakwlk@an (
perbandingn fitur TRIM pada SSD yang berjalan pada
sistem operasi yang berbeda, pada konddabel yang
berbeda dan pada file sistem berbeda. Tools yang
digunakan untuk mengembalikan artefak adalah Recuva,
hasil penelitian menunjukkan hasil yang berbeda saat fitur
TRIM diaktifkan dan dinoraktifkan [7]. Imam Riadi
dengan judupeneliitian“ Analisis Forensik Digital Pada
Frozen Solid State Drive Dengan Metode National
Institute Of Justice (NIJ) SSD SATA yang terfrozen
dijadikan barang bukti digital dengan metosiatic
forensics penelitan menggunakan perangkat lunak
forensik Recovery My File, Belkasoft, Forensic Toolkit
(FTK) dan Encase. Untuk tool akuisisi menggunakan
tableau forensic bridggengan perangkat lunak akuisisi
tableauimager Metode yang digunakan adalafatic
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masalalpenelitianMenggunakan metode disamework
nyBng ieleeimendlik keherhasitap hagpirf 1gOMndulg s i k
mengumpulkatarang bukiiligital forensts[11].
FrameworkNIJ terbagi menjadi &angkah kerja
[17] yaituidentification, collection, examination, analysis
danreportingseperti Gamba.

Bukti

Collecti £,

Pemilahan Media

Gambar3. MetodeNational Institute of Justice (NIJ)

Data Informasi

Identificationadalah proses memilah barang bukti
fisik oleh investigator dari tindak kejahatan komputer
untuk dijadikan bukti otentik saat proses penyidikan.
Prosesidentification berupa pelabelan dan perekaman
untuk keutuhan barang bukti fisik.

Collection adalah Prose duplikasi dari barang
bukti fisik yang otentik ke bukti digital untuk menjaga
integritas barang bukti dari perubahBrosespenjagaan
barang bukti fisik dan membuat duplikasi meniamige
ini dinamakan akuisisi.

A |_n%<§ni1ir§:ion atau (_jisebut tahap_ _pemeriksaan,
S | imagde diekstrak sehingga data digital yang ada
Igmnya sama dengan barang bukti fisik. tahapan ini
memastikan data yang didapat asli dan akan dicek
validasinya dengan menggunakashing

Analysisadalah proses pgecekan barang bukti
digital yang telah didapat dari proses eksaminasi, barang
bukti digital diproses secara detail sesuai pelaporan tindak
kejahatan untuk mengungkap kasus tindak kejahatan
dengan metode yang benar secara imiah dan dapat
dipertanggungjavizkan secara sah menurut hukum.

Reportingatau proses pembuatan laporan, hasil
laporan analisis menggambarkan tindakan yang dilakukan
oleh pelaku kriminal, penjelasémols yang dipakai dan
metode yang digunakfid.

TahapanframeworkNIJ dirangkum menjadi
tahapan utama seperti ganmdar



l Implementasi skenario

l Koleksi / Akuisis

l Eksaminasi

lAnaIisis digital forensics

Gambad. Tahapan utama penilitian

Bukti digital yang digunakan pada penelitian ini
tidak didapat dari kejadian nyata, melainkan diperoleh dari

hasil

skenario kasus tindak kejahatan komputer

melibatkan media penyimpanan SSD NVMe sesuai

dengarGambars.

Mariipulasi file/

dokumen Bukti digital

Delete permanent

E ‘E {shiftsdielete)
{Menyalakan kompuer! Legal  Hegal @ File dokumen
. L
E File multimedia
8 File gambar
@ Aplikasi

Sesi 1 TRIM Enable
Sesi 2 TRIM Disable

Tindal kejahatan komputer

e ™,
[ il kampuer |

Gambab. Skenario kasutindak kejahatan

Skenario ini dibagi menjad? sesi, sesi yang
pertama menggunakan sistem operasi Windows 10
dengan file sistem NTFS dengan fitur TRéviabledan
sesi kedualenganTRIM disable Tahaparimplementasi
skenarigpenelitiarsesuai Gambé#:

Menyiapkan notebook
dan

/ /

¥
0S Windows 10
File system NTFS

Simulasi melakukan
aktivitas kejat

h
‘ Sesil

v
Sesi 2
TRIM enable

TRIM disable

Simulasi melakukan
aktivitas kejat

Menghapus barang bukti
digital secara permanen

Menghapus barang bulti
digital secara permanen

‘ Mematikan komputer

[

Gambas. Flowchartimplementasi skenario

‘ Mematikan komputer ‘

Pro

Flowchartpada Gamba menjelaskan persiapan
awal yaitu dengan memasang SSD NVMe yang benar
benar diformat kosong dan instalasi sistem operasi
Windows 10 Pro dengan file system NTFS. Sesi 1 fitur

TRIM di enablemelalui Command LingCMD) pada
sistem operasi Wdows dengarmode administrator
perintah TRIM enable dapat dilihat pada Ganibar
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B Administrator: C\Windows\System32\cmd.exe - ] X

et disabledeletencotify @
bled)

Gambar7. PerintailTRIM enabledi CMD

Pembuktian hasil TRIMnabledapatilihat pada
aplikasi Samsung Magician berbasisGeneral User
Interface(GUI) seperti Gambas:

smsunsMagician ® - x

ADATA Sxa00OLNP

This drive is not supported

H 1
1 M staus |

SR N

RAPID Moge

Total Capacity

119 GB

¢: Local Disk

GambaB. TampilanGUI TRIM enable

Tahapan pada sesi r2elakukanfitur TRIM
disable padasistem operasiVindows dengan perintah
CMD pada Windows seperti Gamb@r

‘ BN Select Administrator: Command Prompt = O X

Microsoft Windows [Version 10.0.17134.228]
(c) 2018 Microsoft Corporation. All rights reserved.

ws\system32>fsutil behavior set DisableDeleteNotify 1
NTFS DisableDeleteNotify = 1 (Enabled)

Gamba®. PerintahTRIM disabledi CMD

Pembuktian hasil TRIMisabledapatdibuktikan
pada aplikasSamsungMagician berbasis GUseperti
GambarlO.

< smswnwsMagician ® - %

B ~osta sxeooune

This drive is not supported.

Intertace NVMe Driver

H RAPID Mode
PCle Gen 3% Microsoft I Dsabied | N
]

supported

Total Capacity

119 GB

©: Local Disk

oy iy
Gambarl0. Tampilan GUI TRIMdisable

Selanjutnygada sesi 1 darmelakukan aktivitas
kejahatan komputersesuai Gambar 4sekaligus

menghapus barang bukti tindak kejahatan secara

permanenshift+deleté setelah itu mematikan komputer
sesuai prosedur.



Akuisisi bukti digital mengacu pada metatiatic
forensicsyaitu menggnakan prosedur dan pendekatan
konvensional dimana barang bukti dijadilkangesecara
bit-by-bit image sesuai alur proses akuisisi pada Gambar

11
Mulai

v
[Membuat Image |
SSD NVMe

D

Tidak

0

Hasn
image+hash

Gambarll. Proses akuisisi

Proses eksaminasi dilakukan dari hasil salinan
imagedengan mengecek nilzgshyang sama, kemudian
dilakukan eksaminasi menggunakan perangkat lunak
yang telah disiapkan untuk menemukan bukti digital.
Hasil yang diharapkan adalah menemukan bukti digital
beaupa file dokumen, file gambar, file multimedia file
aplikasi. Alur proses eksaminaspertpada Gambdai2.

' Salinan Image
Hasil image
Mecari Bukti Digital pada
Image

Sesuai hash
Ditemukan Bukti ?

Menyalin Image
Bukti Digital
Ditemukan

Tidak,
Menggunakan
Tools Lain

Nilai hash sama ?
Ya
Salinan image
Sesuai hash

Gambarl2. Flowcharteksaminasi

Tidak

Proses selanjutnyadalahanalisis berdasarkan
bukti digital yang ditemukaberupaienis file, kapan file
tersebut dibuat atau dimodifikasi mencari ri@shpada
bukti digital tersebut kemudian dilakukan verifikasi dan
validasi bukti digital. Sehingga pada proses ini perlu
kehatihatian, jika salah memberikan informasi terkait
barang bukti maka kesimpulan peradilan juga $&tgh

Validasi bukti digital terletak paddlai hashyang
memiliki kesamaan dengan file aslinya, proses ini
mengatahui validitas dan integritas bukti digital dengan
membandingkan nil&iashyang sama pada artefak digital
yang ditemukan, sehingga bukti digital yang didapatkan
valid dan akurat sesuai alur bsia pada Gambd3.
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Mulai

Bukti Digital yang
Ditemukan

Mencari Informasi Bukti Digital
(Nilai Hash, Jenis File, Timestamp)

Informasi Ditemukan?

Ya

v
Hasil Verifikasi dan
Validasi Bukti Digital

Tidak Ditemukan
Tidak Barang Bukti

Selesai
Gambarl3. Flowchartanalisis

Seluruh  tahapan forensics yang diproses
menghasilkan bukti digital berupa fiie terkait tindak
kejahatan komputer kemudian dibuat laporan hasil
sehingga laporan analisis dapat mendukung informasi
berupa siapakapan dan dimana kejahatan komputer
tersebut dilakukan. Kemudian dilanjutkan proses hukum
sesuai dengan prosedur yang[agh

Alat yang dibutuhkan pada penelitian ini adalah
Desktop Mini A300support SSD NVMe, 1 pcs SSD
NVMe ADATA XPG M.2 NVMe SX6000 Ilite,
Notebook Thinkpad yoga 14;onverter NVMe to USB
Windows 10 Pro, FTK Imager, Autopsiersi 4.13
Recoer My File vesi Blan 10 file bukti digitamasing
masing mempunydormat .exe, .pdf, docx, xlsxppt,

Jpg, .bmp, .pg, .mp3, .mp4.
HASIL DAN PEMBAHASAN

Prosesimplementasi yang dilakukan pada
penelitian ini sesuai dengan GamiBarSSD NVMe
dijadikan barang bukti kejahatan dalam bentuk fisik.
Investigatormengakuisisibarang bukti fisik ke barang
bukti digital dengan carabit-by-hit image dengan
mencocokan nilai hash pada salinanimage dengan
image yang asli. Salinan image dijadikan bahan
eksperimen untuk prosessiksi barang bukti digital.
File-file bukti digital mempunyai nildiashyang berbeda
untuk Klarifikasi bukti digital yang sah peneliti
mencocokarsampehilai hash bukti digital asli dengan
temuan bukti digital dari proses restossperti Gambar
14.

d

30®xOLA
Filename

Odeshop ini
°p¢f¢obun 1 aplikas: (1).exe

ecf83261853fe08d58e2e903220da 4
032cf4ef00c6bTob2b1e8447e08e5¢a
cfa3b524adf84a36be619992f9d632ff
f0062d3eadde1da999¢81
9cfd9d92dad3896fb2807ch
581dZe(Seﬂéidaoi0’05601::0(45553
TdfaB252e5446b 1252874 7aT004e151

B3 percobaan 1 aplikasi (10).exe
sopercobaan 1 aplikasi (2).exe

55 percobaan 1 aplikasi (3).exe
Hper(obun 1 aplikasi (4).exe
W percobaan 1 aplikasi (5).exe

(9 percobaan 1 aolikasi (6).exe

Gambar4. Sampel itlai hashbukti digtal asli



Skenario selanjutnya menghapus bukti
digital secara permanen shift+deletg dan
mematikan komputer sesyaiosedur.

Berdasarkan metodestatics forensics
barang bukti fisik SSD NVMe dalin dalam bentuk
imagedengan prosdsit by bit imag@ menggunakan
tool FTK Imager sesuai Gambab.1

Creating Image... — >

Image Source: [\\.\PHYSI(“JA\LDR]VEE

Destination: ‘ M:\AKUSISII\TRIM ENABLE BALI\TRIM ENABLE SSD NVME

Status: ‘ Image created successfully

Progress

Elapsed time:

Estimated time left:

Gambalb. Proses pembuatanage(akuisisi)

Image Summary...

Gambar 5 menunjukkan prosesimaging
physical drive SSD NVMe kapasitas 128 Gb
membutuhkan waktu 1 jam 16 detiKasil image
yang dibuat disalin kembali untuk proses
eksaminasi, untuk memastikan integritas bukti
digital maka  dilakukan hashing untuk
membandingkan nildiashantara fileimageasli dan
salinanimage seperti pada Gamba6é dan Gambar
17 validasinilai hash

B! Drive/Image Verify Results - | X

B

Name
Sector count

5 MD5 Hash
Computed hash
Report Hash
Verify result

5 SHA1 Hash
Computed hash
Report Hash
Verify result

Gambar6. Nilai hashpadamage

2] HashMyFiles - u] X
File Edit View Options Help

Go0@QHR a4

Filename File Size MD3

RESn T SSG0.680 335 abedsdbeh0Sad6dati 17
< >
1file(s)

Gambarl7. Validasi nilahash pada salinaimage
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Tahapan selanjutnya melakukan
eksaminasi dan analisis bukti digital pada salinan
imagemenggunakamool Autopsy dan Recover my
file.

Eksperimen sesi pertama eksaminasi SSD
NVMe TRIM enablemenggunakan tool Autopsy
barang buktyang ditemuka®7 dari 100 file berada
pada lokasierkahir diakseslan tidak adgerubahan
namafile dan extensi catatan terakhir pengguna
(recent activity dapat ditampilkan kondisi
kapasistadile bertatuszero sizeadanyaperubahan
nilai hash pada file flag directory dan metadata
berstatusinallocatedseperti Gambar8l

listing | Keyword search 1 -percobaan 1 X |
Keyword search
Table  Thumbnai

Name

D percobaan 1 excel (10).xds
[ percobaan 1 excel (2).xsx
D percobaan 1 excel (4).xdsx
[ percobaan 1 exce! (5).xisx
D percobaan 1 excel (6).xdsx
[ percobaan 1 excel (7).xisx
|j percobaan 1 jpg (10).jpg
[ percobaan 1jpg (8).jpg

[ percobaan 1 office (4).docx | 0
U percobaan 1 office (6).docx 1 i}
[ percobaan 1 office (7).docx 10
[ percobaan 1 office (8).docx 1 0
[ percobaan 1 office (9).docx 10
[ percobaan 1 pdf (1).pdf |

[ percobomn 190 (Dot §

[ percobaan 1pdf (3).pdf | 0O
[ percobaan 1pdf (4).pdf 1

[ percobaan 1 pdf (5).pdf L [

Gambarl8. Hasil EksaminaghutopsyTRIM enable

Selanjutnya ranggunakanool Recover My
File, barang bukti yang ditemukan sebanyak00
dari 100 file Kondisi namédfile dan ekstensiidak
berubahtetapikeseluruhan sturuktur data pdie
rusak denigvalid dasdt a dndeshash
tidak samadengannilai hash bukti digital asli
seperti Gambard

:owcotmnlung(B).wg g I InvaidData : fes  BIME
g Percobaan 1 power point (2).ppt ppt : InvalidData | VYes e
o percobaan 1power point (1) ppt oot : Tnvalid Data : Yes L]
g percobaan 1png (8).png ong g IvdidData | ves  LEME
J percobazn 1png (5).ong png : Tnvalid Data : feg I
o percobaan 1 png (4).ng png g IwaidData 1 Yes LA
| percobazn 1ng 7) g m ) onddos | v 2B
o percobazn 1png (6) png png 1 Invaid Data : Yes 3‘? L
) percobaan 1pdf (3) pof odf : InvdidData g Ves 1%
o percobaan 1ng3 (10 ng3 N T
o percobaan 1mp3 (5).mp3 mp3 : IvalidData | Yes "}:
lg Percobaan 1 office (2).docx docx : Tnvalid Data : Yes :|||r
9 percobaan 1 office (1).docx doox g ImaidData g Yes . 1;
| percobaan 1mp3 (§).mp3 m3 : Tnvalid Data : Yes 1]‘
lug) Percobaan 1mp3 (5).mp3 mp3  InvalidData 1 VYes :1‘3
o Percobazn 1mp3 (4).mp3 m3 Llnwmd Data : Yes

Gambarl9. Hasil Eksaminasi Recover My Fil&RIM

enable



Eksperimen sesi kedua eksaminasi SSD
NVMe TRIM disable menggunakarnool Autopsy,
barang buktyangditemukansebanyal®2 dari 100
file. Kondisi nama file dan ekstentilak berubah
struktur data ketikairestorasterbaca dengan baik,
nilai hashsamadengan bukti digital yang as$itatus
flags directory dan metadataunallocated seperti
Gambar20.

Latng Keyword search 1-percobasn 1 X
Keyword search
Table  Thumbnal

Locatio

1 perenbaan 1

¥ percobaan 1 power point {8).ppt

Hex Text

Strings Indexed Text

Gambar20. Hasil Eksaminagutopsy TRIMdisable

Hasil eksaminagpada Gambar 2@itemukan
barang bukti7 dari 100 file yang mempunyai
struktur data yang rusaklengan nilai size 0O,
mempunyai nilaihash yang berbeda dengan nilai
hashbukti digital asli.

Selanjutnya ranggunakariool Recover My
bukti digital yang ditemukan 99 dari 100 file.
Kondisi nhamasizedan ekstensdiile tidak berubah
setelah diestorashilai hashsamadengan nilahash
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bukti digtal asli, hasil eksmanisiool Recover My
File seperti padé&ambar2l.

[E] File List

Filename
g percobaan 1bmp (5).bmp
. percobaan 1bmp (9).bmp
o percobaan 1bmp (6).bmp
& percobaan 1bmp (7).bmp
:) percobaan 1bmp (8).bmp
\-g) percobaan 1bmp (10).bmp
.4 percobaan 1bmp (3).bmp
o percobaan 1bmp (4).bmp
:Q percobaan 1bmp (1).bmp
= Percobaan 1bmp (2).bmp

1

i
Ye

: es 1

1

1

1

1

1

1

1

1

1

1

1

1

1

i

: g percobaan 1 office (5).docx

i

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

Yes i

Yes :

Yes :

Yes 1

Yes :

Yes :

Yes H

Yes :

Yes 1

Yes :

4 percobaan 1 office (6).docx Yes :
g percobaan 1 office (8).docx :
o percobaan 1 office (7).docx :
o percobaan 1 office (1).docx 1
o percobaan 1 office (2).docx :
g percobaan 1 office (3).docx :
g percobaan 1 office (4).docx :
.o percobaan 1 office (9).docx 1
& percobaan 1 office (10).docx :
; percobaan 1 aplikasi (1).exe :
=) percobaan 1 aplikasi (3).exe :
1 l.d percobaan 1 apikasi (2).exe 1

Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes

e i

~00000000000000000000000

Gamba2l. Hasil Eksaminasi Recovisty File TRIM
disable

Hasil eksaminasmenggunakan keduaols
pada sesi 1 dan sesi 2 mempunyai hasil yang
berbedaproses eksaminapadaSSD NVME fitur
TRIM enable bisa direstorasi tetapi tidak bisa
dijadikan barang bukti yang sahenurut hukum
karena nilaihashtidak sama dengan barang bukti
asli. Sedangkan pada fitur TRIMisable hampir
keseluruhan file dapat direstorasi dengdai hash
yang sama. Berikutangkumanhasil restorasi file
SSD NVMe berdasamilai hashyang samapada
Tabel 1

Tabel 1. Hasitangkumanestorasbukti digital SSD NVMeberdasanilai hashyang sama

Kategori File Jumlah File Hasil RestorasiTools Forensics
Autopsy Recover My File
TRIM Enable TRIM Disable TRIM Enable TRIM Disable
File Office
.docx 10 0 7 0 10
Xlsx 10 0 7 0 10
.pptx 10 0 10 0 10
.pdf 10 0 10 0 10
File Gambar
Jjpg 10 0 10 0 10
.png 10 0 10 0 10
.bmp 10 0 10 0 10
File Multimedia
.mp3 10 0 9 0 10
.mp4 10 0 10 0 10
File Aplikasi
.exe 10 0 9 0 9
Hasil prosentaseestorasibukti digital pada Kedua sesi dianalisis dengan

Tabel 1 fitur TRIM enablenilai hash yang sama
dengan bukti digital yang asli sebanyak 0%.
Sedangkarprosentase keberhasilaastorasibukti

digital TRIM disable menggunakartool Autopsy
sebanyak 92%an Recovery My File 99%.
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membandingkamilai hash Sesi pertamaemua
bukti digital yangditemukan tidak samailai hash
dengan bukti digital yang aslBedangkan analisis
sesi keduaeberapabukti digital mempunyainilai
hashyang berbedaseperti Tabel.
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Tabel 2.Sampel beberapabkil bukti digitalyang ditemukaterdasarkan nilahashyang berbeda

Nama File Nilai Hash MD5 Asli

Nilai Hash MD5 TRIM enable

Nilai Hash MD5 Trim disable

File Office

Percobaamxcel (10)xIs
Percobaamxcel (4)xIsx
Percobaamxcel (5)xIsx
Percobaamffice (10)docx
Percobaamffice (7).docx
Percobaamffice (8).docx

5dafdaea21ccae084a441540bd3f264
a090ae66c8227ceadc522254ed4d63
10108084d8d48ec61449af4a6aa3f8l
d4008f5625deb252f951e08415184c7
aal25f3e35214c72e3a87al11e3d490.
4fe577c986bcdb7144c0474d75e44ec

d41d8c98f00b204e9800998ecf8427
d41d8c98f00b204e9800998ecf8427
d41d8c98f00b204e9800998ecf8427
d41d8c98f00b204e9800998ecf8427
d41d8c98f00b204e9800998ecf8427
d41d8c98f00b204e9800998ecf8427

d418cd98f00b204e9800998ecf8427:
d418cd98f00b204e9800998ecf8427:
d418cd98f00b204€9800998ecf8427:
d418cd98f00b204€9800998ecf8427!
d418cd98f00b204€9800998ecf8427!
d418cd98f00b204€9800998ecf8427!

File Aplikasi

Percobaar\plikasi (10)exe

cfa3b524adf84a36be619992f9d632ff

d41d8c98f00b204e9800998ecf8427

d418cd98f00b204e9800998ecf8427!

File Audio

37b01c0d896741ea8fb0abcIb68ccas

d41d8c98f00b204e9800998ecf8427

d418cd98f00b204€9800998ecf8427!

Percobaamp3(10).mp3

Meskipun nama file identik dengan bukti
digital aslitetapitidak bisa dijadikan barang bukti
digital yang sah dan valid menurut hukkarena

bukti digital yang ditemukan dérdasar Tabel 2
mempunyai nilaihashyang berbeda dengan bukti
digital yang asli
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